Znak sprawy:V1.261.17.2020

Zatacznik nr 1 do SIWZ

Szczegoélowy opis przedmiotu zamowienia

—wymagania minimalne

Nazwa produktu

Opis —wymagane minimalne parametry

1) Komputer- 7 szt.

Plyta gléwna: zaprojektowana na zlecenie producenta
jednostki centralnej, z niezamazywang informacja w BIOS
zawierajaca nazwe  producenta oraz model 1 nr
seryjny/serwisowy komputera.

Procesor: zgodny z architekturg x64, posiadajacy co najmniej
6rdzeni fizycznych, osiagajacy w tescie
PassMarkPerformanceTestwynik co najmniej 13,340 punktow
PassMark CPU Mark High End CPUs (wynik
zaproponowanego procesora musi znajdowaé si¢ na stronie
http://www.cpubenchmark.net w terminie pomigdzy ukazaniem
si¢ ogloszenia a terminem sktadania ofert).

Karta graficzna: uktad zintegrowany z rdzeniem procesora,
osiggajacy w tescie PassMarkPerformanceTest wynik co
najmniej 1535 punktow VideocardBenchmarks (wynik
zaproponowanego ukladu graficznego musi znajdowac si¢ na
stronie  https://www.videocardbenchmark.net/  w  terminie
pomiedzy ukazaniem si¢ ogloszenia a terminem skladania
ofert).

Pamie¢ operacyjna: min. 16 GB DDR4 o taktowaniu
min.2666 MHz pracujaca w trybie Dual Channel.

Dysk SSD: min. 256GB
Dysk twardy: min. 1TB SATA, 7200 obr./min.

Karta dzwiekowa: zintegrowana

Karta sieciowa: zintegrowana typul0/100/1000Mbit/s
Naped optyczny: nagrywarka DVD+/-RW DualLayer

7Z}3cza (ilo$¢ minimalna):

przedni panel: 2xUSB 2.0, 1xUSB 3.1 Gen.l (USB 3.0),
1xUSB Type-C,;

panel tylny: 2xUSB 2.0, 4xUSB 3.1 Gen.1 (USB 3.0), 1xRJ-45
LAN, 2x DisplayPort.

Rozmieszczenie interfejsow i ich ilo$¢ nie moze by¢ osiagnieta
na drodze zastosowania kart rozszerzen przelotek badz
konwerterow.

System operacyjny: Windows 10 Pro x64 (wersja jezykowa
polska) lub inny spetiajacy podane w punkcie | (opisane pod
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niniejszg tabelg) warunki réwnowaznosci.

Dodatkowe oprogramowanie:

- Oprogramowanie biurowe: MS OFFICE STANDARD 2019
lub inny (licencja bezterminowa, wersja jezykowa polska)
spetlniajacy podane w punkcie Il (opisane pod niniejsza tabelg)
warunki rownowaznosci.

- Oprogramowanie do projektowania graficznego: CoreDRAW
Graphics Suite 2020 (licencja wieczysta) lub inne spehiajacy
podane w punkcie 11l (opisane pod niniejsza tabelg) warunki
rOwnowaznosci.

Dodatkowe wyposazenie:
- klawiatura — sygnowana logo producenta jednostki centralnej
- mysz sygnowana logo producenta jednostki centralnej

Typ obudowy komputera: MT
Kolor: czarny

Niezawodnos¢ / jako$¢ wytwarzania:

Wymagane sa dokumenty poswiadczajace, ze sprzet jest
produkowany zgodnie z normami 1SO9001 oraz ISO 14001.
Gwarancja: min. 12 miesiecy on-site next business day.

2) Monitor - 7 szt.

Przekatna ekranu: min. 23,8”

Rodzaj matrycy: IPS

Powloka matrycy: matowa

Rozdzielczos¢ natywna: 1920x1080 przy czgstotliwosci
od$wiezania 60Hz

Wspolezynnik proporcji obrazu: 16:9

Obstuga koloréw: 16,7 min. koloréw

Wielko$¢ plamki: 0,275 mm

Technologia podSwietlenia: LED

Jasno$¢: min. 250 cd/m2

Z1acza (ilo$¢ minimalna): IXVGA, 1XHDMI,
1xDisplayPort,USB 2.0 - 2 szt., USB 3.1 Gen. 1 (USB 3.0) - 2
szt., USB 3.1 Gen. 1 Type-B (USB 3.0) - 1 szt.

Obrotowy ekran (PIVOT) - tak

Kolor: czarny

Dodatkowe wyposazenie: kabel zasilajacy, kabel DisplayPort.
Gwarancja: min. 12 miesiecy.

3) Laptop- 2 szt.

Procesor: zgodny z architekturg X64, osiagajacy w tescie
PassMarkPerformanceTest wynik co najmniej 5245 punktow
PassMark CPU Mark High End CPUs (wynik
zaproponowanego procesora musi znajdowac sie na stronie
http://www.cpubenchmark.net w terminie pomigdzy ukazaniem
si¢ ogloszenia a terminem sktadania ofert).
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Karta graficzna: zintegrowana.
Dysk twardy: min. 256GB SSD M.2 PCle

Pamieé operacyjna: min. 8 GB DDR4 o taktowaniu min.2666
MHz

Ilo§¢ wolnych bankéw pamieci: min. 1 szt.

Karta dzwiekowa: zintegrowana

Karta sieciowa: zintegrowana typu 10/100 Mbit/s
Bezprzewodowa karta sieciowa: typu IEEE 802.11a/b/g/n/ac
Modut Bluetooth

Urzadzenia wskazujace TouchPad

Klawiatura numeryczna

Z}jcza (ilo$¢ minimalna):

1xUSB 2.0, 2xUSB 3.1 Gen.1 (USB 3.0), 1x RJ-45 LAN, 1x
HDMI

llo§¢ ztaczy nie moze by¢ osiggnieta na drodze zastosowania
przelotek badz konwerterow.

Czytnik kart pamieci

Naped optyczny: : wbudowany lub w formie zewnetrznego
urzadzenia USB

Wyswietlacz LCD:

Przekatna ekranu: min. 15,6”

Typ ekranu: matowy, LED

Rozdzielczo$¢ natywna: min.1920 x 1080

Oprogramowanie:

System operacyjny: zainstalowany Windows 10 Pro (wersja
jezykowa polska) lub inny spetniajacy podane w punkcie |
(opisane pod niniejszg tabelg) warunki rownowaznosci.

Dodatkowe oprogramowanie:

Oprogramowanie biurowe: MS OFFICE STANDARD 2019 lub
inny (licencja bezterminowa, wersja jezykowa polska)
speliajacy podane w punkcie Il (opisane pod niniejsza tabelg)
warunki rownowaznosci.

Wyposazenie dodatkowe:

- torba dwukomorowa
- mysz bezprzewodowa

Niezawodnos$¢ / jako$ wytwarzania:
Wymagane s3 dokumenty poswiadczajace, ze sprzet jest
produkowany zgodnie z normami ISO9001 oraz 1SO 14001.

Gwarancja: min. 12 miesiecy on-site next business day.

4) Ekran projekcyjny
elektryczny — 1 szt.

Powierzchnia projekcyjna:
- kolor biaty matowy
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wraz Z montazem

- przekatna ekranu 857-90”
- proporcje obrazu 16:9

Mocowanie do sufitu lub do $ciany
Sterowanie: pilot bezprzewodowy oraz przetacznik nascienny.

Gwarancja: min. 12 miesiecy.

5) Projektor + uchwyt
sufitowy - 1 szt.
wraz z montazem

Klasa produktu: projektor multimedialny DLP
Rozdzielczo$é natywna: min.1920x1080
Wspolezynnik proporcji obrazu: 16:9
Wspélezynnik powiekszenia (optyczny): min. x1,3
Zywotnosé lampy: 3500 - tryb normalny

Jasnos$é (tryb normalny): min. 3200 ANSI lumen
Kontrast (tryb normalny): min. 10000:1

Gtoséniki 10W

7Z}3cza (minimalna ilos$¢):

* 1 x D-sub 15-pin

2 x HDMI

1 x RCA audio

1 x RCA video

1 x Audio 3.5mm

1xUSB 2.0

1 x USBtyp B

1 x RS-232

Wyposazenie dodatkowe:

- przew6d HDMI — dtugo$¢ min. 15 m.

- Uchwyt sufitowy dhugosci min. 670 mm, o udzwigu
pozwalajacym na montaz zaproponowanego projektora.

Gwarancja: min.12 miesiecy

Wykonanie montazu i konfiguracji urzadzen wskazanych w
punktach 4 i 5 niniejszej specyfikacji tj. ekranu
projekcyjnego i projektora w lokalizacji: Rzeszow,

ul. Dabrowskiego 33a (Wypozyczalnia Gléwna)

6) Komputer - 32 szt.

Plyta gléwna: zaprojektowana na zlecenie producenta
jednostki centralnej, z niezamazywang informacja w BIOS
zawierajacg nazwe  producenta oraz model 1 nr
seryjny/serwisowy komputera.

Procesor: zgodny z architekturg x64, posiadajacy co najmniej
4 rdzenie fizyczne, osiggajacy w tescie
PassMarkPerformanceTest wynik co najmniej 6,660 punktow
PassMark CPU Mark High End CPUs (wynik
zaproponowanego procesora musi znajdowaé si¢ na stronie
http://www.cpubenchmark.net w terminie pomigdzy ukazaniem
si¢ ogloszenia a terminem sktadania ofert).

Karta graficzna: uktad zintegrowany z rdzeniem procesora,
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osiggajacy w teScie PassMarkPerformanceTest wynik co
najmniej 1535 punktow VideocardBenchmarks (wynik
zaproponowanego ukladu graficznego musi znajdowacé si¢ na
stronie  https://www.videocardbenchmark.net/  w terminie
pomiedzy ukazaniem si¢ ogloszenia a terminem skladania
ofert).

Pami¢é¢ operacyjna: min. 8 GB DDR4 o taktowaniu
min.2400MHz.

Dysk SSD: min. 240GB M.2.

Dysk twardy: min. 1TB SATA.

Karta dzwiekowa: zintegrowana

Karta sieciowa: zintegrowana typu 10/100/1000 Mbit/s.
Bezprzewodowa karta sieciowa: typu IEEE 802.11b/g/n
Modut Bluetooth.

Naped optyczny: nagrywarka DVD+/-RW DuallLayer

7Z}3cza (ilo$¢ minimalna):

przedni panel:2xUSB 3.1 Gen.l (USB 3.0), czytnik Kkart
pamigci

panel tylny: 4xUSB 2.0, 1XRJ-45 LAN, 1xXVGA, 1xHDMI.
Rozmieszczenie interfejsow i ich ilo$¢ nie moze by¢ osiagnigta
na drodze zastosowania kart rozszerzen, przelotek badz
konwerterow.

System operacyjny: Windows 10 Pro x64 (wersja jezykowa
polska) lub inny spetniajacy podane w punkcie | (opisane pod
niniejszg tabelg) warunki rownowaznosci.

Dodatkowe oprogramowanie:

- Oprogramowanie biurowe: MS OFFICE STANDARD 2019
lub inny (licencja bezterminowa, wersja jezykowa polska)
spetniajacy podane w punkcie Il (opisane pod niniejszg tabelg)
warunki rownowaznosci.

Dodatkowe wyposazenie:
-klawiatura — sygnowana logo producenta jednostki centralnej
- mysz sygnowana logo producenta jednostki centralnej

Typ obudowy komputera: SFF
Kolor: czarny

Niezawodnos$¢ / jako$¢ wytwarzania:
Wymagane s3 dokumenty poswiadczajace, ze sprzet jest
produkowany zgodnie z normami ISO9001 oraz I1SO 14001.

Gwarancja: min. 12miesiecy on-site next business day.

7) Monitor - 32 szt.

Przekatna ekranu: min. 21,5”
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Rodzaj matrycy: IPS

Powloka matrycy: matowa

Rozdzielczo$¢é natywna: min. 1920x1080 przy czestotliwosci
odswiezania 60Hz

Kontrast statyczny: min. 1000:1

Jasnos¢: min. 250:1

Wspolezynnik proporcji obrazu: 16:9

Obstuga kolorow: min. 16,7 min. koloréw

Wielkos¢ plamki: max. 0,248 mm

Technologia podswietlenia: LED

7Z}jcza (ilo$¢ minimalna): 1XVGA, 1XHDMI,

Kolor: czarny

Dodatkowe wyposazenie: kabel zasilajacy, kabel HDMI.
Gwarancja: min. 12 miesiecy.

8) Urzadzenie do
regeneracji ptyt CD,
DVD, Blu-ray- 1 szt.
+ dodatkowy zestaw
naprawczy

Wykorzystana technologia polerujaca: Advanced Hydro Optic
Pelna automatyzacja procesu regeneracji ptyt

Elektroniczny chip do kontroli zuzycia materiatow
eksploatacyjnych.

Tryb pracy: jednokrokowy

Wydajno$é: regeneracja min. 300 ptyt dziennie
Wzmocniona stalowa obudowa

Zestaw naprawczy: na min.500 procesow jednominutowych.

Gwarancja: min. 12 miesiecy.

9) Tasmy magnetyczne

Typ nosnika: LTO-4

LTO -8 szt. Pojemno$¢ natywna: 800 GB
Pojemnos$¢ z kompresja: 1600 GB
Gwarancja: min. 12 miesiecy.
10) Urzadzenie Podstawowe funkcje urzadzenia: kopiarka, drukarka, skaner

wielofunkcyjne — 7 szt.

Technologia druku — laserowa
Maksymalny rozmiar papieru — min. A4
Rozdzielczos¢ druku : min. —600x 600 dpi
Szybko$¢ wydruku — min. 38 str/min
Lacznos¢: Port USB 2.0, Lan, WiFi
Automatyczny duplex

Automatyczne kopiowanie dwustronne
Automatyczny podajnik dokumentow
Wyswietlacz — kolorowy, wbudowany
Drukowanie ze smartfonow 1 tabletow
Skaner

Optyczna rozdzielczos¢ skanowania: min.600 x 600 dpi
Format plikow: PDF, JPG

Skanowanie do e-maila.
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Gwarancja min. 12 miesiecy.

11) Urzadzenie
wielofunkcyjne
atramentowe — 5 szt.

Podstawowe funkcje urzadzenia: kopiarka, drukarka, skaner
Technologia druku: Atramentowa, kolorowa

Rozdzielczo$¢ maksymalna: min 6000x1200 dpi
Maksymalny rozmiar papieru — min. A4

Szybko$¢ druku w kolorze — min. 10 str./min

Szybko$¢ druku w mono — min. 27 str./min

Rozdzielczos¢ skanowania optyczna: min.1200x2400dpi
Obstugiwany typ nosnika: Papier zwykty, papier fotograficzny,
koperty, etykiety

Interfejsy: USB, Wi-Fi

Wyswietlacz — wbudowany

Drukowanie ze smartfonoéw i tabletow

Gwarancja min. 12 miesiecy.

12) Czytnik e-bookéw +
twarde etui - 29 szt.

Ekran: min. 6 cali w technologii e-papieru E-InkCarta
Rozdzielczo$¢: min. 1024x758 , interfejs dotykowy, 16
poziomoOw szarosci.

Obstugiwane formaty plikow: PDF, EPUB, DJVU, FB2,
FB2.ZIP, DOC, DOCX, RTF, PRC, TCR, TXT, CHM, HTM,
HTML, MOBI, ACSM, JPEG, BMP, PNG, TIFF

Bateria: min. 1500 mAh

Pamig¢ RAM: min. 512 MB

Pamig¢ wewnetrzna: min.8 GB

Obstuga sieci bezprzewodowych: Wi-Fi (802.11b/g/n)

Porty (minimalna ilo$¢): micro-USB, port karty pamigci
microSD do 32 GB

Funkcje dodatkowe: Legimi, przegladarka internetowa
Wyposazenie dodatkowe: twarde etui.

Etui posiada funkcj¢ automatycznego usypiania i wybudzania

czytnika. Zamykane na magnes.

Gwarancja min. 12 miesiecy.

13) Zakup systemu
monitorowania i
tworzenia backupu dla
zasobow serwerow oraz
optymalizacji danych
(VEEAM)

Zamawiajacy wymaga dostarczenia srodowiska wykonywania
kopii zapasowych i monitorowania dla co najmniej 50 VM
pracujacych w srodowisku VMware (5 serwerow fizycznych, 2
procesorowych) oraz 5 uzytkownikow aplikacji Office 365
spetniajagcego  lacznie  wszystkie ponizsze  wymagania
funkcjonalne:
e Oprogramowanie musi by¢ dostarczone z co najmniej
12-miesigcznym wsparciem technicznym producenta
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zapewniajacym dostgp do poprawek, najnowszych
wersji oprogramowania oraz pomocy technicznej
producenta.

e Oprogramowanie musi by¢ produktem przeznaczonym
do obstugi srodowisk DataCenter. Oferowany produkt
musi znajdowac si¢ w kwadracie lideréw Gartner Magic
Quadrant for Data Center Backup and Recovery
Solutions oraz na ogolnie dostepnej liscie referencyjne;j
Gartner: https://www.gartner.com/reviews/market/data-
center-backup-and-recovery-solutions i spehiad
minimalne wymaganie: - minimalna liczba referencji
150, - minimalna ocena z referencji 4,5.

e Oprogramowanie musi wspolpracowac z infrastrukturg
VMware w wersji 5.5, 6.0, 6.5, 6.7, 7.0 oraz Microsoft
Hyper-V 2012, 2012 R2 i 2019. Wszystkie
funkcjonalnos$ci w specyfikacji muszg by¢ dostgpne na
wszystkich wspieranych platformach wirtualizacyjnych,
chyba, ze wyszczegolniono inaczej.

e Oprogramowanie musi wspolpracowa¢ z hostami
zarzgdzanymi przez VMwarevCenter oraz
pojedynczymi hostami.

e Oprogramowanie musi wspolpracowa¢ z hostami
zarzadzanymi przez System Center Virtual Machine
Manger, klastrami hostow oraz pojedynczymi hostami.

e Oprogramowanie musi zapewnia¢ tworzenie Kkopii
zapasowych — wszystkich  systeméw  operacyjnych
maszyn wirtualnych wspieranych przez vSphere i
Hyper-V.

e Oprogramowanie musi zapewnia¢ tworzenie Kkopii
zapasowych z sieciowych urzadzen plikowych NAS
opartych o SMB, CIFS i/lub NFS oraz bezposrednio z
serwerow plikowych opartych 0 Windows i Linux.

e Oprogramowanie musi by¢ niezalezne sprzgtowo i
umozliwia¢  wykorzystanie = dowolnej  platformy
serwerowej i dyskowej.

e Oprogramowanie musi tworzy¢ ‘“samowystarczalne”
archiwa do odzyskania ktérych nie wymagana jest
osobna baza danych z metadanymi deduplikowanych
blokdw.

e Oprogramowanie musi pozwala¢ na tworzenie kopii
zapasowych w trybach: Pely, pelny syntetyczny,
przyrostowy i odwrotnie przyrostowy (tzw. reverse-
inremental).

e Oprogramowanie musi mie¢ mechanizmy deduplikacji 1
kompresji w celu zmniejszenia wielko$ci archiwow.
Wilaczenie tych mechanizméw nie moze skutkowad
utratg jakichkolwiek funkcjonalno$ci wymienionych w
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tej specyfikacji.

e Oprogramowanie musi zapewnia¢ warstwe abstrakcji
nad poszczegdlnymi urzadzeniami pamig¢ci masowe;j,
pozwalajgc utworzy¢ jedng wirtualng pule pamigci na
kopie zapasowe. Wymagane jest wsparcie dla
nieograniczonej liczby pami¢ci masowych to takiej puli.

e Oprogramowanie musi pozwalaé na rozszerzenie
lokalnej przestrzeni backupowej poprzez integracj¢ z
Microsoft AzureBlob, Amazon S3 oraz z innymi
kompatybilnymi z S3 macierzami obiektowymi. Proces
migracji danych powinien by¢ zautomatyzowany.
Jedynie unikalne bloki moga by¢ przesylane w celu
oszczgdno$ci pasma oraz przestrzeni na przechowywane
dane. Funkcjonalno$¢ ta nie moze mie¢ wplywu na
mozliwo$ci odtwarzania danych.

e Oprogramowanie nie moze przechowywac¢ danych o
deduplikacji w centralnej bazie. Utrata bazy danych
uzywanej przez oprogramowanie nie moze prowadzié
do utraty mozliwosci odtworzenia backupu. Metadane
deduplikacji musza by¢ przechowywane w plikach
backupu.

e Oprogramowanie nie moze instalowa¢ zadnych statych
agentOw wymagajacych wdrozenia czy upgradowania
wewnatrz maszyny wirtualnej dla jakichkolwiek
funkcjonalnos$ci backupu lub odtwarzania.

e Oprogramowanie musi mie¢ mozliwo$¢ uruchamiania
dowolnych skryptow przed 1 po zadaniu backupowym
lub przed i po wykonaniu zadania snapshota.

e Oprogramowanie musi oferowac portal
samoobstugowy, umozliwiajacy odtwarzanie
uzytkownikom wirtualnych maszyn, obiektow MS
Exchange i baz danych MS SQL oraz Oracle (w tym
odtwarzanie point-in-time).

e Oprogramowanie musi zapewnia¢ mozliwos¢ delegacji
uprawnien do odtwarzania na portalu.

e Oprogramowanie musi mie¢ mozliwo$¢ integracji z
innymi systemami poprzez wbudowane RESTful API.

e Oprogramowanie musi mie¢ wbudowane mechanizmy
backupu konfiguracji w celu prostego odtworzenia
systemu po catkowitej reinstalacji.

e Oprogramowanie musi mie¢ wbudowane mechanizmy
szyfrowania zaréwno plikéw z backupami jak 1
transmisji sieciowej. Wiaczenie szyfrowania nie moze
skutkowa¢  utrata  jakiejkolwiek  funkcjonalnos$ci
wymienionej w tej specyfikacji.

e Oprogramowanie musi posiada¢ mechanizmy chronigce
przed utratg hasta szyfrowania.
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e Oprogramowanie musi wspiera¢ backup maszyn
wirtualnych uzywajacych wspoéldzielonych dyskow
VHDX na Hyper-V (shared VHDX).

e Oprogramowanie musi posiadac architekture
klient/serwer z mozliwo$cig instalacji wielu instancji
konsoli administracyjnych.

e Oprogramowanie musi wykorzystywa¢ mechanizmy
Change Block Tracking na wszystkich wspieranych
platformach wirtualizacyjnych. Mechanizmy musza by¢
certyfikowane przez dostawce platformy
wirtualizacyjnej.

e Oprogramowanie musi oferowa¢ mozliwos¢ sterowania
obcigzeniem storage'u produkcyjnego, tak aby nie
przekraczane byty skonfigurowane przez administratora
backupu poziomy latencji. Funkcjonalno$¢ ta musi by¢
dostepna na wszystkich wspieranych platformach
wirtualizacyjnych.

e Oprogramowanie musi oferowa¢ ten mechanizm z
doktadnos$cia do datastoru.

e Oprogramowanie musi automatycznie wykrywaé i
usuwac¢ snapshoty-sieroty (orphanedsnapshots), ktore
mogg zakltoci¢ poprawne wykonanie backupu. Proces
ten nie moze wymagac interakcji administratora.

e Oprogramowanie musi zapewnia¢ tworzenie Kkopii
zapasowych ~ z  bezposrednim  wykorzystaniem
snapshotow macierzowych. Musi tez zapewniad
odtwarzanie maszyn wirtualnych z takich snapshotow.
Proces wykonania kopii zapasowej nie moze wymagac
uzycia jakichkolwiek hostéw tymczasowych. Opisana
funkcjonalno$¢ powinna dziata¢ w srodowisku VMware
i by¢ dostepna dla nastepujacych macierzy: HPE, Dell
EMC, NetApp, Cisco, IBM, Lenovo, Fujitsu, Huawei,
INFINIDAT, Pure Storage.

e Oprogramowanie musi posiada¢  wsparcie dla
VMwarevSAN potwierdzone odpowiednig certyfikacja
VMware.

e Oprogramowanie musi wspiera¢ kopiowanie backupoéw
na tasmy wraz z pelnym §ledzeniem wirtualnych
maszyn.

e Oprogramowanie musi posiada¢ wsparcie dla NDMP.

e Oprogramowanie musi mie¢ mozliwos$¢ tworzenia
retencji GFS (Grandfather-Father-Son).

e Oprogramowanie musi umie¢ korzysta¢ z protokotu
DDBOOST w przypadku, gdy repozytorium backupow
jest umiejscowione na Dell EMC DataDomain.
Funkcjonalno$¢ powinna wspiera¢ tacze sieciowe lub
FC.
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e Oprogramowanie musi umie¢ korzysta¢ z protokotu
Catalyst (w tym CatalystCopy) w przypadku, gdy
repozytorium backupéw jest umiejscowione na HPE
StoreOnce. Funkcjonalno$¢ powinna wspiera¢ tacze
sieciowe lub FC.

e Oprogramowanie musi wspiera¢ BlockClone API w
przypadku uzycia Windows Server 2016 lub 2019 z
systemem pliku ReFS jako repozytorium backupu.
Podobna funkcjonalno$¢ musi by¢ zapewniona dla
repozytoridow opartych o linuxowy system plikow XFS.

e Oprogramowanie musi mie¢ mozliwos¢ kopiowania
backupéw oraz replikacji wirtualnych maszyn z
wykorzystaniem wbudowanej akceleracji WAN.

e Oprogramowanie musi mie¢ mozliwos¢ replikacji
wlaczonych  wirtualnych maszyn bezposrednio z
infrastruktury VMwarevSphere, pomiedzy hostami
ESXi, wilaczajac asynchroniczng replikacja ciagla.
Dodatkowo oprogramowanie musi mie¢ mozliwos¢
uzycia plikow kopii zapasowych jako zrodta replikacji.

e Oprogramowanie musi umozliwiaé przechowywanie
punktow przywracania dla replik.

e Oprogramowanie musi umozliwiaé wykorzystanie
istniejacych w infrastrukturze wirtualnych maszyn jako
zrodia do dalszej replikacji (replicaseeding).

e Oprogramowanie musi  posiada¢  takie  same
funkcjonalnosci replikacji dla Hyper-V.

e Oprogramowanie musi wykorzystywa¢ wszystkie
oferowane przez hypervisor tryby transportu (sie¢, hot-
add, LAN Free-SAN).

e Oprogramowanie musi dawaé¢ mozliwo$¢ tworzenia
backupow ad-hoc z konsoli jak i z klienta webowego
vSphere.

e Oprogramowanie musi przetwarza¢ wiele wirtualnych
dyskow jednoczesnie (parallelprocessing).

e Oprogramowanie musi umozliwia¢ jednoczesne
uruchomienie wielu maszyn wirtualnych bezposrednio
ze zdeduplikowanego i skompresowanego pliku
backupu, z dowolnego punktu przywracania, bez
potrzeby kopiowania jej na storage produkcyjny.
Funkcjonalno$¢ musi by¢ oferowana dla Srodowisk
VMuware oraz Hyper-V niezaleznie od rodzaju storage’u
uzytego do przechowywania kopii zapasowych.

e Dodatkowo dla $rodowiska vSphere powyzsza
funkcjonalno§¢ powinna umozliwia¢ uruchomianie
backupu z innych platform (inne wirtualizatory,
maszyny fizyczne oraz chmura publiczna).

e Oprogramowanie musi pozwala¢ na migracj¢ on-line
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tak uruchomionych maszyn na storage produkcyjny.
Migracja powinna odbywa¢ si¢ mechanizmami
wbudowanymi w hypervisor. Jezeli licencja na
hypervisor nie posiada takich funkcjonalnosci -
oprogramowanie musi realizowac¢ taka migracj¢ swoimi
mechanizmami.

e Oprogramowanie musi pozwala¢ na zaprezentowanie
pojedynczego dysku bezposrednio z kopii zapasowej do
wybranej dziatajacej maszyny wirtualnej vSpehre.

e Oprogramowanie musi umozliwia¢ pelne odtworzenie
wirtualnej maszyny, plikow konfiguracji i dyskow.

e Oprogramowanie musi umozliwia¢ petne odtworzenie
wirtualnej maszyny bezposrednio do Microsoft Azure,
Microsoft AzureStack oraz Amazon EC2.

e Oprogramowanie musi umozliwi¢ odtworzenie plikéw
na maszyn¢ operatora, lub na serwer produkcyjny bez
potrzeby wuzycia agenta instalowanego wewnatrz
wirtualnej maszyny. Funkcjonalno$¢ ta nie powinna by¢
ograniczona wielko$cig 1 liczbg przywracanych plikow.

e Oprogramowanie musi mie¢ mozliwo$¢ odtworzenia
plikdbw bezposrednio do maszyny wirtualnej poprzez
sie¢, przy pomocy VIX API dla platformy VMware i
PowerShell Direct dla platformy Hyper-V.

e Oprogramowanie musi wspiera¢ odtwarzanie plikéw z
nastgpujacych systemow plikow:

o Linux
= ext2, ext3, extd4, ReiserFS, JFS, XFS,
Btrfs
o BSD
= UFS, UFS2
o Solaris
= ZFS, UFS
o Mac
= HFS, HFS+
o Windows
= NTFS, FAT, FAT32, ReFS
o Novell OES
= NSS

e Oprogramowanie musi wspiera¢ przywracanie plikow z
partycji Linux LVM oraz Windows Storage Spaces.

e Oprogramowanie musi umozliwia¢ szybkie granularne
odtwarzanie  obiektow  aplikacji  bez  uzycia
jakiegokolwiek agenta zainstalowanego wewnatrz
maszyny wirtualnej.

e Oprogramowanie musi wspiera¢ granularne odtwarzanie
dowolnych obiektéw i1 dowolnych atrybutéw Active
Directory wlaczajac hasto, obiekty Group Policy,
partycja konfiguracji AD, rekordy DNS zintegrowane z
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AD, Microsoft System Objects, certyfikaty CA oraz
elementy AD Sites.

e Oprogramowanie musi wspiera¢ granularne odtwarzanie
Microsoft Exchange 2010 i nowszych (dowolny obiekt
w tym obiekty w folderze "PermanentlyDeleted
Objects™),

e Oprogramowanie musi wspiera¢ granularne odtwarzanie
Microsoft SQL 2005 i nowsze wiaczajgc bazy danych z
opcja odtwarzania point-in-time, tabele, schemat.

e Oprogramowanie musi wspiera¢ granularne odtwarzanie
Microsoft Sharepoint 2010 i nowsze. Opcja odtworzenia
elementdéw, witryn, uprawnien.

e Oprogramowanie musi wspiera¢ granularne odtwarzanie
baz danych Oracle z opcja odtwarzanie point-in-time
wraz z wlaczonym Oracle DataGuard. Funkcjonalnos¢
ta musi by¢ dostgpna dla baz uruchomionych w
srodowiskach Windows oraz Linux.

e Oprogramowanie musi pozwalaé na zaprezentowanie
baz MS SQL oraz Oracle bezposrednio z pliku kopii
zapasowej do dzialajacego serwera bazodanowego.

e Oprogramowanie musi posiada¢ natywng integracje dla
backupow wykonywanych poprzez Oracle RMAN.

e Oprogramowanie musi posiada¢ natywng integracj¢ dla
backupow wykonywanych poprzez SAP HANA

e Oprogramowanie musi wspiera¢ takze specyficzne
metody odtwarzania w tym "reverse CBT" oraz
odtwarzanie z wykorzystaniem sieci SAN.

e Oprogramowanie musi dawa¢ mozliwo$¢ stworzenia
laboratorium (izolowane $rodowisko) dla vSphere i
Hyper-V uzywajac wirtualnych maszyn uruchamianych
bezposrednio z plikéw backupu. Dla VMware’a
oprogramowanie musi pozwala¢ na uruchomienie
takiego S$rodowiska bezposrednio ze snapshotow
macierzowych stworzonych na wspieranych
urzadzeniach.

e Oprogramowanie musi umozliwia¢  weryfikacje
odtwarzalnosci wielu wirtualnych maszyn jednoczesnie
z dowolnego backupu wedtug wlasnego harmonogramu
w izolowanym $rodowisku. Testy powinny uwzgledniac
mozliwo$§¢  uruchomienia ~ dowolnego  skryptu
testujagcego rowniez aplikacje uruchomiong na
wirtualnej maszynie. Testy musza by¢ przeprowadzone
bez interakcji z administratorem.

e Oprogramowanie musi mie¢ podobne mechanizmy dla
replik w srodowisku vSphere.

e Oprogramowanie musi umozliwia¢ integracje z
oprogramowaniem antywirusowym w celu wykonania
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skanu  zawartosci  pliku  backupowego  przed
odtworzeniem jakichkolwiek danych. Integracja musi
by¢ zapewniona minimalnie dla Windows Defender,
Symantec Protection Engine oraz ESET NOD32.

e Oprogramowanie musi umozliwia¢ dwuetapowe,
automatyczne, odtwarzanie maszyn wirtualnych z
mozliwoscig wstrzykniecia dowolnego skryptu przed
odtworzeniem danych do §rodowiska produkcyjnego.

e System musi zapewni¢ mozliwo$¢ monitorowania
srodowiska wirtualizacyjnego opartego na
VMwarevSphere i Microsoft Hyper-V bez potrzeby
korzystania z narzg¢dzi firm trzecich.

e System musi umozliwia¢ monitorowanie S$rodowiska
wirtualizacyjnegoVMware w wersji 5.x oraz 6.x —
zarowno w bezplatnej wersji ESXi jak 1 w petnej wersji
ESX/ESXi zarzadzane przez konsole vCenter Server lub
pracujace samodzielnie.

e System musi umozliwia¢ monitorowanie S$rodowiska
wirtualizacyjnego Microsoft Hyper-V 2008 R2 SP1,
2012, 2012 R2, 2016 oraz 2019 zarowno w wersji
darmowej jak i zawartej w platnej licencji Microsoft
Windows Server zarzadzane poprzez System Center
Virtual Machine Manager lub pracujace samodzielnie.

e System musi mie¢ status ,,VMwareReady” 1 by¢
przetestowany i certyfikowany przez Vmware.

e System musi umozliwia¢ kategoryzacje obiektow
infrastruktury wirtualnej niezaleznie od hierarchii
stworzonej w vCenter.

e System musi umozliwia¢ tworzenie alarmow dla catych
grup wirtualnych maszyn jak i pojedynczych
wirtualnych maszyn.

e System musi dawa¢ mozliwo$¢ ukladania terminarza
raportéw 1 wysytania tych raportéw przy pomocy
poczty elektronicznej w formacie HTML oraz Excel.

e System musi dawa¢ mozliwo$¢ podigczenia sie do kilku
instancji vCenter Server 1 serwerdw Hyper-V
jednoczesnie, w celu centralnego monitorowania wielu
srodowisk.

e System musi mie¢ wbudowane predefiniowane zestawy
alarméw wraz z mozliwoscig tworzenia wiasnych
alarméw 1 zdarzen przez administratora.

e System musi mie¢ wbudowane potaczenie z baza
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wiedzy opisujaca problemy z predefiniowanych
alarméow.

e System musi mie¢ centralng konsol¢ z sumarycznym
podgladem  wszystkich  obiektéw  infrastruktury
wirtualnej (ang. Dashboard).

e System musi mie¢ mozliwo$¢ monitorowania platformy
sprzetowej, na ktorej jest zainstalowana infrastruktura
wirtualna.

e System musi zapewni¢ mozliwo$¢ podlgczenia si¢ do
wirtualnej maszyny (tryb konsoli) bezposrednio =z
narzedzia monitorujacego.

e System musi mie¢ mozliwos¢ integracji z
oprogramowaniem do tworzenia kopii zapasowych tego
samego producenta.

e System musi mie¢ mozliwos¢ monitorowania

obcigzenia serwerow backupowych, ilosci
zabezpieczanych danych oraz statusu zadan kopii
zapasowych, replikacji oraz weryfikacji

odzyskiwalno$ci maszyn wirtualnych.

e System musi oferowa¢ inteligentng diagnostyke
rozwigzania backupowego poprzez monitorowanie
logow celem wykrycia znanych problemow oraz btedow
konfiguracyjnych w celu wskazania rozwigzania bez
potrzeby otwierania zgloszenia suportowego oraz bez
potrzeby wysytania jakichkolwiek danych
diagnostycznych do producenta oprogramowania
backupu.

e System musi mie¢ mozliwos¢  granularnego
monitorowania infrastruktury, zaleznego od uprawnien
nadanym uzytkownikom dla platformy Vmware.

e System musi mie¢ mozliwo$¢ monitorowania instancji
VMwarevCloudDirector w wersji 8.x i 9.x.

e System raportowania musi umozliwi¢ tworzenie
raportow z infrastruktury wirtualnej bazujacej na
VMware ESX/ESXi 5.x oraz 6.x vCenter Server 5.x
oraz 6.x jak réwniez Microsoft Hyper-V 2008 R2 SP1,
2012, 2012 R2, 2016 oraz 2019.

e System musi wspiera¢ wiele instancji vCenter Server i
Microsoft Hyper-V jednoczesnie bez konieczno$ci
instalowania dodatkowych modutow.

e System musi by¢ certyfikowany przez VMware i
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posiada¢ status ,,VMwareReady”.

e System musi by¢ systemem bezagentowym. Nie
dopuszcza si¢ mozliwosci instalowania przez system
agentow na monitorowanych hostach ESXi i Hyper-V.

e System musi mie¢ mozliwos¢ eksportowania raportow
do formatéw Microsoft Word, Microsoft Excel,
Microsoft Visio, Adobe PDF.

e System musi miec mozliwos¢ ustawienia
harmonogramu kolekcji danych z monitorowanych
systemow jak rowniez mozliwo$¢ tworzenia zadan
kolekcjonowania danych ad-hoc.

e System  musi miec mozliwo$¢  ustawienia
harmonogramu generowania raportow i dostarczania ich
do odbiorcow w okreSlonych przez administratora
interwatach.

e System w raportach musi mie¢ mozliwos¢
uwzgledniania informacji o zmianach konfiguracji
monitorowanych systemow.

e System musi mie¢ mozliwos¢ generowania raportow z
dowolnego punktu w czasie zakladajac, ze informacje z
tego czasu nie zostaty usunigte z bazy danych.

e System musi posiada¢ predefiniowane szablony z
mozliwoscig tworzenia nowych jak 1 modyfikacji
wbudowanych.

e System musi mie¢ mozliwo$¢  analizowania
»przeszacowanych” wirtualnych maszyn wraz z sugestia
zmian w celu optymalnego wykorzystania fizycznej
infrastruktury.

e System musi mie¢ mozliwo$¢ generowania raportow na
podstawie danych uzyskanych z oprogramowania do
tworzenia kopii zapasowych tego samego producenta.

e System musi mie¢ mozliwo$¢ generowania raportu
dotyczacego zabezpieczanych maszyn, zdefiniowanych
zadan tworzenia kopii zapasowych oraz replikacji jak
réwniez wykorzystania zasobow SErwerow
backupowych.

e System musi mie¢ mozliwo$¢ generowania raportu
planowania pojemnosci (capacityplanning) bazujacego
na scenariuszach ‘what-if’.

e System musi mie¢ mozliwos¢  granularnego
raportowania infrastruktury, zaleznego od uprawnien
nadanym uzytkownikom dla platformy Vmware.
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e System musi mie¢ mozliwo$¢ generowania raportow
dotyczacych tzw. migawek-sierot (orphanedsnapshots).

e System musi mie¢ mozliwo§¢  generowania
personalizowanych raportow zawierajacych informacje
z dowolnych  predefiniowanych  raportow  w
pojedynczym dokumencie.

e Rozwigzanie musi wykonywac¢ kopi¢ zapasowg danych
Microsoft Exchange Online w ramach ustugi Office365
oraz lokalnych instancji Microsoft Exchange.

e Rozwigzanie musi wykonywac¢ kopi¢ zapasowg danych
Microsoft Sharepoint Online w ramach ustugi Office365
oraz lokalnych instancji Microsoft Sharepoint.

e Rozwigzanie musi wykonywac¢ kopi¢ zapasowa danych
Microsoft OneDrive for Business w ramach ustugi
Office365.

e Rozwigzanie musi pozwala¢ na dodanie wielu
subskrypcji Office365 oraz wielu lokalnych serwerow
Exchange oraz Sharepoint.

e Rozwigzanie nie moze instalowa¢ zadnych agentéw po
stronie lokalnych instancji Exchange oraz Sharepoint.
Wymaga si¢ wykorzystania APl wewng¢trznych
aplikacji.

e Rozwigzanie nie moze wymaga¢  tworzenia
dodatkowych elementow/agentow po stronie Office365.

e Rozwigzanie musi  wspiera¢  uwierzytelnianie
wielosktadnikowe (MFA).

e Rozwigzanie musi posiada¢ skalowalng architekture
(serwer zarzadzajacy, repozytorium). Nie dopuszcza sig,
aby komponenty systemu backupu byly dodatkowo
licencjonowane.

e Rozwigzanie musi przechowywaé dane w macierzystym
formacie Microsoft Exchange.

e Rozwigzanie  musi  pozwala¢ na  granularne
odzyskiwanie  dowolnych  elementéw  Microsoft
Exchange (skrzynka, mail, kontakt, wpis z kalendarza,
element folderu ,,PermanentlyDeletedItems”).

e Rozwigzanie  musi  pozwala¢ na  granularne
odzyskiwanie = dowolnych  elementow  Microsoft
Sharepoint. Opcja odtworzenia elementéw, witryn.

e Rozwigzanie  musi  pozwala¢ na  granularne
odzyskiwanie = dowolnych  elementow  Microsoft
OneDrive. Opcja odtworzenia plikow, folderow lub
catych kont OneDrive.

e Rozwigzanie musi pozwala¢ na odzysk elementéw do
skrzynki w pakiecie Office 365, lokalnej skrzynki
Exchange, pliku oraz w formacie PST.

e Rozwigzanie musi pozwala¢ na hybrydowe scenariusze
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backupu/odzysku (np. backup wykonany z lokalnej
instancji Exchange, odzysk do Exchange Online w
Office365).

e Rozwigzanie musi  pozwala¢ na  granularne
przeszukiwanie zabezpieczonych danych (eDiscovery).

e Rozwigzanie musi mie¢ mozliwos$¢ integracji z innymi
rozwigzanymi poprzez PowerShell oraz RESTful API.

e Rozwigzanie musi posiada¢ integracj¢ z posiadanym
centralnym systemem backupu.

14) Wielofunkcyjna
zapora sieciowa — 3 szt.

Wymagania ogolne
Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie
wymienione ponizej funkcje sieciowe i1  bezpieczenstwa
niezaleznie od dostawcy tacza. Dopuszcza si¢ aby poszczegolne
elementy wchodzace w sklad systemu bezpieczenstwa byly
zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub komercyjnych aplikacji instalowanych na
platformach ~ ogélnego  przeznaczenia. W  przypadku
implementacji ~ programowej dostawca musi zapewnié
niezbedne platformy sprzetowe wraz 2z odpowiednio
zabezpieczonym systemem operacyjnym.
System realizujacy funkcj¢ Firewall musi dawa¢ mozliwos¢
pracy w jednym z trzech tryboéw: Routera z funkcjag NAT,
transparentnym oraz monitorowania na porcie SPAN.
W ramach dostarczonego systemu bezpieczenstwa musi by¢
zapewniona mozliwo$¢ budowy minimum 2 oddzielnych
(fizycznych lub logicznych) instancji systemow w zakresie:
Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli
Aplikacji. Powinna istnie¢ mozliwo$¢ dedykowania co
najmniej 3 administratorow do poszczegdlnych instancji
systemu.
System musi wspiera¢ IPv4 oraz IPv6 w zakresie:

e Firewall.

e Ochrony w warstwie aplikacji.

e Protokotéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii

1. W przypadku systemu petnigcego funkcje: Firewall,
IPSec, Kontrola Aplikacji oraz IPS — musi istnie¢
mozliwos$¢ tgczenia w klaster Active-Active lub Active-
Passive. W obu trybach powinna istnie¢ funkcja
synchronizacji sesji firewall.

2. Monitoring 1 wykrywanie uszkodzenia elementow
sprzetowych 1 programowych systeméw zabezpieczen
oraz aczy sieciowych.

3. Monitoring stanu realizowanych potaczen VPN.

4. System musi umozliwia¢ agregacje linkow statyczng
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oraz w oparciu o protokol LACP. Powinna istnie¢
mozliwo$¢ tworzenia interfejséw redundantnych.

Interfejsy, dysk, zasilanie:

1. System realizujacy funkcje¢ Firewall musi dysponowaé
minimum:

e 5 portami Gigabit Ethernet RJ-45.

2. System Firewall musi posiada¢ wbudowany port konsoli
szeregowe] oraz gniazdo USB  umozliwiajace
podlaczenie  modemu 3G/4G  oraz instalacji
oprogramowania z klucza USB.

3. W ramach systemu Firewall powinna by¢ mozliwo$¢
zdefiniowania interfejsow wirtualnych - definiowanych
jako VLAN’y w oparciu o standard 802.1Q.

4. System musi by¢ wyposazony w zasilacz.

Parametry wydajnosciowe:

1. W zakresie Firewall’a obstuga nie mniej niz 700 tys.
jednoczesnych polaczen oraz 35 tys. nowych polaczen
na sekundg.

2. Przepustowos$¢ Stateful Firewall: nie mniej niz 5 Gbps
dla pakietow 512 B.

3. Przepustowo$¢ Firewall z wlaczong funkcja Kontroli
Aplikacji: nie mniej niz 950 Mbps.

4. Wydajnos$¢ szyfrowania IPSec VPN nie mniej niz 4
Gbps.

5. Wydajnos$¢ skanowania ruchu w celu ochrony przed
atakami (zarowno clientside jak i serverside w ramach
modutu IPS) dla ruchu Enterprise Traffic Mix -
minimum 1 Gbps.

6. Wydajnos¢ skanowania ruchu typu Enterprise Mix z
wlaczonymi funkcjami: IPS, Application Control,
Antywirus - minimum 600 Mbps.

7. Wydajnos¢ systemu w zakresie inspekcji komunikacji
szyfrowanej SSL dla ruchu http — minimum 300 Mbps.

Funkcje Systemu Bezpieczenstwa:
W  ramach dostarczonego systemu ochrony musza by¢
realizowane wszystkie ponizsze funkcje. Moga one by¢
zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub programowych:

1. Kontrola dostegpu - zapora ogniowa Kklasy

StatefulInspection.
2. Kontrola Aplikacji.
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3. Poufnos¢ transmisji danych - polaczenia szyfrowane
IPSec VPN oraz SSL VPN.

4. Ochrona przed malware — co najmniej dla protokotow
SMTP, POP3, IMAP, HTTP, FTP, HTTPS.

5. Ochrona przed atakami - IntrusionPrevention System.

6. Kontrola stron WWW.

7. Kontrola zawarto$ci poczty — Antyspam dla protokotéw
SMTP, POPS.

8. Zarzadzanie pasmem (QoS, Trafficshaping).

9. Mechanizmy ochrony przed wyciekiem poufnej
informacji (DLP).

10. Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem
tokenow sprzgtowych lub programowych. W ramach
postgpowania powinny zosta¢ dostarczone co najmniej
2 tokeny sprzetowe lub programowe, ktore beda
zastosowane do dwu-sktadnikowego uwierzytelnienia
administratorow lub w ramach potaczen VPN typu
client-to-site.

11. Analiza ruchu szyfrowanego protokotem SSL.

Polityki, Firewall

1. Polityka Firewall musi uwzglednia¢é adresy IP,
uzytkownikdw, protokoty, ustugi sieciowe, aplikacje lub
zbiory aplikacji, reakcje zabezpieczen, rejestrowanie
zdarzen.

2. System musi zapewnia¢ translacje adreséw NAT:
zrodlowego 1 docelowego, translacj¢ PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.
e Dedykowany ALG (Application Level Gateway) dla
protokotu SIP.

3. W ramach systemu musi istnie¢ mozliwo$¢ tworzenia
wydzielonych stref bezpieczenstwa np. DMZ, LAN,
WAN.

4. Element systemu realizujacy funkcje Firewall musi
integrowac si¢ z nastgpujacymi rozwigzaniami SDN w
celu  dynamicznego  pobierania  informacji o
zainstalowanych maszynach wirtualnych po to aby uzy¢
ich przy budowaniu polityk kontroli dostepu.

e Amazon Web Services (AWS).
e Microsoft Azure

e Cisco ACI.

e Google Cloud Platform (GCP).
e OpenStack.

e VVMwarevCenter (ESXi).
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Polaczenia VPN
1. System musi umozliwia¢ konfiguracje potaczen typu

IPSec VPN. W zakresie tej funkcji musi zapewniac:

e Wsparcie dla IKE v1 oraz v2.

e Obstuga szyfrowania protokotem AES z kluczem
128 1 256  bitow w  trybie  pracy
Galois/CounterMode(GCM).

e Obstuga protokotu Diffie-Hellman grup 19 i 20.

e Wsparcie dla Pracy w topologii Hub and Spoke oraz
Mesh, w tym wsparcie dla dynamicznego
zestawiania tuneli pomigedzy SPOKE w topologii
HUB and SPOKE.

e Tworzenie polaczen typu Site-to-Site oraz Client-to-
Site.

e Monitorowanie stanu tuneli VPN i stalego
utrzymywania ich aktywnosci.

e Mozliwos¢ wyboru tunelu przez protokoty:
dynamicznego routingu (np. OSPF) oraz routingu

statycznego.

e Obsluga mechanizméw: I[PSec NAT Traversal,
DPD, Xauth.

e Mechanizm ,,Split tunneling” dla potaczen Client-to-
Site.

2. System musi umozliwia¢ konfiguracje polaczen typu

SSL VPN. W zakresie tej funkcji musi zapewniac:

e Prace w trybie Portal - gdzie dostep do chronionych
zasobow realizowany jest za posrednictwem
przegladarki. W tym zakresie system musi
zapewnia¢ stron¢ komunikacyjng dziatajaca w
oparciu 0 HTML 5.0.

e Prace w trybie Tunnel z mozliwoscia wiaczenia
funkcji  ,,Split tunneling” przy zastosowaniu
dedykowanego klienta.

e Producent rozwigzania musi dostarczac
oprogramowanie klienckie VPN, ktoére umozliwia
realizacj¢ potaczen IPSec VPN lub SSL VPN.

Routing i obstuga laczy WAN
1. W zakresie routingu rozwigzanie powinno zapewniaé
obstuge:
e Routingu statycznego.
e Policy Based Routingu.
e Protokotéw dynamicznego routingu w oparciu o
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protokoty: RIPv2, OSPF, BGP oraz PIM.

Zarzadzanie pasmem
1.

System Firewall musi umozliwia¢ zarzadzanie pasmem
poprzez okreslenie: maksymalnej, gwarantowanej ilo$ci
pasma, oznaczanie DSCP oraz wskazanie priorytetu
ruchu.

Musi istnie¢ mozliwo$¢ okreSlania pasma dla
poszczeg6lnych aplikacji.

System musi zapewnia¢ mozliwo$¢ zarzadzania
pasmem dla wybranych kategorii URL.

Ochrona przed malware
1.

Silnik antywirusowy musi umozliwia¢ skanowanie
ruchu w obu kierunkach komunikacji dla protokotéw
dziatajacych na niestandardowych portach (np. FTP na
porcie 2021).

System musi umozliwia¢ skanowanie archiwéw, w tym
co najmniej: zip, RAR.

System musi dysponowaé sygnaturami do ochrony
urzadzen mobilnych (co najmniej dla systemu
operacyjnego Android).

System musi wspotpracowac¢ z dedykowang platforma
typu Sandbox lub ustuga typu Sandbox realizowang w
chmurze. W ramach postgpowania musi zostac
dostarczona platforma typu Sandbox wraz z
niezbednymi serwisami lub licencja upowazniajagca do
korzystania z ustugi typu Sandbox w chmurze.

System musi umozliwia¢ usuwanie aktywnej zawartosci
plikow PDF oraz Microsoft Office bez koniecznosci
blokowania transferu catych plikow.

Ochrona przed atakami
1.

Ochrona IPS powinna opiera¢ si¢ co najmniej na
analizie sygnaturowej oraz na analizie anomalii w
protokotach sieciowych.

System powinien chroni¢ przed atakami na aplikacje
pracujace na niestandardowych portach.

Baza sygnatur atakdw powinna zawiera¢ minimum
5000 wpisow 1 by¢ aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez
administratora.

Administrator ~ systemu  musi  mie¢ mozliwos¢
definiowania wlasnych wyjatkéw oraz wlasnych
sygnatur.
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5. System musi zapewnia¢ wykrywanie anomalii
protokotow 1 ruchu sieciowego, realizujgc tym samym
podstawowa ochrone przed atakami typu DoS oraz
DDoS.

6. Mechanizmy ochrony dla aplikacji Web’owych na
poziomie sygnaturowym (co najmniej ochrona przed:
CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz
mozliwos¢ kontrolowania dhugosci nagtéwka, ilosci
parametréw URL, Cookies.

7. Wykrywanie i blokowanie komunikacji C&C do sieci
botnet.

Kontrola aplikacji

1. Funkcja Kontroli Aplikacji powinna umozliwiaé
kontrole ruchu na podstawie glgbokiej analizy pakietow,
nie bazujac jedynie na wartosciach portow TCP/UDP.

2. Baza Kontroli Aplikacji powinna zawiera¢ minimum
2000 sygnatur i by¢ aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez
administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google
Docs, Dropbox) powinny by¢ kontrolowane pod
wzgledem wykonywanych czynno$ci, np.: pobieranie,
wysytanie plikow.

4. Baza powinna zawiera¢ kategorie aplikacji szczegolnie
istotne z punktu widzenia bezpieczenstwa: proxy, P2P.

5. Administrator systemu musi mie¢ mozliwos¢
definiowania wyjatkow oraz wtasnych sygnatur.

Kontrola WWW

1. Modut kontroli WWW musi korzysta¢ z bazy
zawierajace] co najmniej 40 milionow adresow URL
pogrupowanych w kategorie tematyczne.

2. W ramach filtra www powinny by¢ dostepne kategorie
istotne z punktu widzenia bezpieczenstwa, jak: malware
(lub inne bedace zrodlem ztosliwego oprogramowania),
phishing, spam, Dynamic DNS, proxy.

3. Filtr WWW  musi dostarcza¢ kategorii  stron
zabronionych prawem: Hazard.

4. Administrator musi mie¢ mozliwos¢ nadpisywania
kategorii oraz tworzenia wyjatkoéw — biate/czarne listy
dla adreséw URL.

5. Funkcja SafeSearch — przeciwdziatajaca pojawieniu si¢
niechcianych tresci w wynikach wyszukiwarek takich
jak: Google oraz Yahoo.
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6. Administrator musi mie¢ mozliwos¢ definiowania
komunikatéw zwracanych uzytkownikowi dla réznych
akcji podejmowanych przez modut filtrowania.

7. W ramach systemu musi istnie¢ mozliwos¢ okreslenia,
dla ktorych kategorii url lub wskazanych ulr - system
nie bedzie dokonywal inspekcji  szyfrowanej
komunikaciji.

Uwierzytelnianie uzytkownikow w ramach sesji

1. System Firewall musi umozliwia¢ weryfikacje
tozsamosci uzytkownikdéw za pomoca:

e Haset statycznych 1 definicji uzytkownikow
przechowywanych w lokalnej bazie systemu.

e Hasel statycznych 1 definicji uzytkownikow
przechowywanych w bazach zgodnych z LDAP.

e Hasel dynamicznych (RADIUS, RSA SecurlD) w
oparciu o zewng¢trzne bazy danych.

2. Musi istnie¢ mozliwo$¢ zastosowania w tym procesie
uwierzytelniania dwu-sktadnikowego.

3. Rozwigzanie powinno umozliwia¢ budowe architektury
uwierzytelniania typu Single Sign On przy integracji ze
srodowiskiem Active Directory oraz zastosowanie
innych mechanizméw: RADIUS lub API.

Zarzadzanie

1. Elementy systemu bezpieczenstwa musza mieé
mozliwo$¢ zarzadzania lokalnego z wykorzystaniem
protokotow: HTTPS oraz SSH, jak i powinny mie¢
mozliwo$¢ wspotpracy z dedykowanymi platformami
centralnego zarzadzania i monitorowania.

2. Komunikacja systemOow zabezpieczen z platformami
centralnego zarzadzania musi by¢ realizowana z
wykorzystaniem szyfrowanych protokotow.

3. Powinna istnie¢ mozliwo$¢ wlaczenia mechanizmoéw
uwierzytelniania dwu-sktadnikowego dla dostepu
administracyjnego.

4. System musi wspolpracowaé z rozwigzaniami
monitorowania poprzez protokoly SNMP w wersjach
2c¢, 3 oraz umozliwia¢ przekazywanie statystyk ruchu za
pomocg protokolow netflow lub sflow.

5. System musi mie¢ mozliwo$¢ zarzadzania przez
systemy firm trzecich poprzez API, do ktorego
producent udostepnia dokumentacje.

6. Element systemu pelnigcy funkcje Firewal musi
posiada¢  wbudowane  narzgdzia  diagnostyczne,
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przynajmniej: ping, traceroute, podgladu pakietow,
monitorowanie procesowania Ssesji oraz stanu Ssesji
firewall.

7. Element systemu realizujacy funkcje firewall musi
umozliwia¢  wykonanie = szeregu zmian przez
administratora w CLI lub GUI, ktoére nie zostang
zaimplementowane zanim nie zostang zatwierdzone.

Logowanie

1. Elementy systemu bezpieczenstwa musza realizowac
logowanie do aplikacji (logowania i raportowania)
udostepnianej w chmurze, lub w ramach postepowania
musi zosta¢ dostarczony komercyjny system logowania
i raportowania w postaci odpowiednio zabezpieczonej,
komercyjnej platformy sprzetowej lub programowe;.

2. W ramach logowania system petnigcy funkcje Firewall
musi  zapewnia¢  przekazywanie @ danych o
zaakceptowanym ruchu, ruchu blokowanym,
aktywno$ci administratorOw, zuzyciu zasobOéw oraz
stanie pracy systemu. Musi by¢ zapewniona mozliwos¢
jednoczesnego wysytania logéw do wielu serwerdow
logowania.

3. Logowanie musi obejmowaé zdarzenia dotyczace
wszystkich modutow sieciowych 1 bezpieczenstwa
oferowanego systemu.

4. Musi istnie¢ mozliwos¢ logowania do serwera
SYSLOG.

Certyfikaty
Poszczegolne elementy oferowanego systemu bezpieczenstwa
powinny posiada¢ nastepujace certyfikacje:

e |ICSA dla funkcji Firewall.

Serwisy i licencje

W ramach postgpowania powinny zosta¢ dostarczone licencje

upowazniajace do korzystania z aktualnych baz funkcji

ochronnych producenta 1 serwisow. Powinny one obejmowac:
a) Kontrola  Aplikacji, IPS, Antywirus (z
uwzglednieniem sygnatur do ochrony urzadzen
mobilnych - co najmniej dla systemu operacyjnego
Android), Analiza typu Sandbox, Antyspam, Web
Filtering, bazy reputacyjne adresow IP/domen na okres
12 miesiecy.

Gwarancja oraz wsparcie
Gwarancja: System musi by¢ objety serwisem gwarancyjnym
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przez okres 12 miesiecy, polegajacym na naprawie lub
wymianie urzadzenia w przypadku jego wadliwosci.

Wszystkie pozycje, w ktérych wymieniono nazwy firmowe sprzetu, oprogramowania
lub pozostalego wyposazenia, mozna zastapi¢ analogicznymi (réwnowaznymi)
pozycjami innego producenta, jednak o parametrach technicznych i uzytkowych nie
gorszych od okreslonych w niniejszym opisie przedmiotu zamowienia.

Warunki réwnowaznosci:

I. System operacyjny 64-bit. Za rozwigzanie rownowazne uznaje si¢ takie, ktore posiada
wbudowane mechanizmy, bez uzycia dodatkowych aplikacji (bez jakichkolwiek
emulatorow, implementacji lub programoéw towarzyszacych), zapewniajace:

1. polska wersj¢ jezykowa,

2. mozliwo$¢ instalacji 1 poprawnego dziatania oprogramowania dostgpnego w ramach
posiadanych przez Zamawiajacego licencji Microsoft Office 2016,

3. mozliwos¢ instalacji i poprawnego dziatania aplikacji wykorzystywanych przez
Zamawiajacego, oraz poprawnej obstugi powszechnie uzywanych urzadzen peryferyjnych
(drukarek, skanerow, kser),

4. dostgpnos¢ aktualizacji 1 poprawek do systemu u producenta systemu bezplatnie i bez
dodatkowych optat licencyjnych,

5. graficzne Srodowisko instalacji 1 konfiguracji,
6. mozliwo$¢ udostepniania plikow 1 drukarek,

7. zapewnienie wsparcia dla wigkszosci powszechnie uzywanych urzadzen (drukarek,
urzadzen sieciowych, standardow USB, urzadzen Plug & Play, WiFi),

8. wyposazenie systemu w graficzny interfejs uzytkownika w jezyku polskim,

9. zapewnienie petnej kompatybilno$ci zaoferowanym sprzetem,

10. zintegrowanie z systemem modutu pomocy dla uzytkownika w jezyku polskim,
11. zintegrowanie z systemem modutu wyszukiwania informacji,

12. zabezpieczony hastem hierarchiczny dostep do systemu, praca systemu w trybie ochrony
kont uzytkownikow,
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13. zintegrowane z systemem operacyjnym, narze¢dzia zwalczajgce ztosliwe
oprogramowanie, aktualizacja dostgpna u producenta nieodpltatnie bez ograniczen
czasowych,

14. licencja na system operacyjny musi by¢ nieograniczona w czasie, pozwala¢ na
wielokrotne instalowanie systemu na oferowanym sprzgcie bez koniecznosci kontaktowania
si¢ przez Zamawiajacego z producentem systemu lub sprzetu,

15. oprogramowanie musi umozliwia¢ prace w domenie,

16. oprogramowanie powinno posiada¢ certyfikat autentycznos$ci lub unikalny kod
aktywacyjny,

17. zamawiajacy nie dopuszcza w systemie mozliwosci instalacji dodatkowych narzedzi
emulujacych dziatanie systemow.

Il. Zamawiajacy uzna pakiet oprogramowania biurowego za rownowazny
okreslonemu w SIWZ, gdy spelni ponizsze wymagania:

Oprogramowanie biurowe w najnowszej dostepnej na rynku wersji. Zamawiajacy nie
dopuszcza zaoferowania pakietow biurowych, programow i plandéw licencyjnych opartych o
rozwigzania chmury oraz rozwigzan wymagajacych stalych optat w okresie uzywania
zakupionego produktu.

Dla oprogramowania musi by¢ publicznie znany cykl zycia, przedstawiony przez producenta
systemu i dotyczacy rozwoju wsparcia technicznego — w szczegdlnosci w zakresie
bezpieczenstwa.

Wymagane jest prawo do instalacji aktualizacji i poprawek do danej wersji
oprogramowania, udost¢pnianych bezptatnie przez producenta na jego stronie internetowe;j
w okresie co najmniej 5 lat.

Zamawiajacy wymaga, aby wszystkie elementy oprogramowania biurowego oraz jego
licencja pochodzity od tego samego producenta.

Zawierajace w pakiecie przynajmniej edytor tekstu, arkusz kalkulacyjny, program do
tworzenia prezentacji.

Aplikacja do tworzenia prezentacji powinna umozliwia¢ udostgpnianie prezentacji przy
uzyciu przegladarki internetowej bez potrzeby instalowania dodatkowych elementéw ani
konfigurowania.

Pliki programéw edytora tekstow, arkusza kalkulacyjnego 1 programu do tworzenia
prezentacji mozna przechowywac online 1 uzyskiwac¢ do nich dostgp, przegladaé, edytowac 1
udostegpnia¢ inny uzytkownikom.
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Pakiet biurowy musi spetnia¢ nastepujgce wymagania:
1. Wymagania odno$nie interfejsu uzytkownika:
a. Pelna polska wersja jezykowa interfejsu uzytkownika.

b. Prostota i intuicyjnos¢ obstugi, pozwalajagca na prace osobom nieposiadajagcym
umiejetnoscei technicznych.

2. Oprogramowanie musi umozliwia¢ tworzenie i edycj¢ dokumentéw elektronicznych w
ustalonym formacie, ktory spetnia nastepujace warunki:

a. Posiada kompletny i publicznie dostepny opis formatu.
b. Umozliwia wykorzystanie schematow XML.

3. Oprogramowanie musi umozliwia¢ dostosowanie dokumentow i szablonéw do potrzeb
instytucji oraz udostgpnia¢ narzedzia umozliwiajace dystrybucje odpowiednich szablonéw
do witasciwych odbiorcow.

4. W sktad oprogramowania muszg wchodzi¢ narzedzia programistyczne umozliwiajace
automatyzacj¢ pracy i1 wymian¢ danych pomiedzy dokumentami i aplikacjami (jezyk
makropolecen, jezyk skryptowy).

5. Do aplikacji musi by¢ dostepna petna dokumentacja w jezyku polskim.
6. Pakiet zintegrowanych aplikacji biurowych musi zawierac:

a. Edytor tekstow.

b. Arkusz kalkulacyjny.

c. Narzedzie do przygotowywania i1 prowadzenia prezentacji.

d. Narzedzie do tworzenia drukowanych materiatéw informacyjnych.

e. Narzedzie do zarzadzania informacjg prywatg (pocztg elektroniczna, kalendarzem,
kontaktami i zadaniami).

7. Edytor tekstow musi umozliwiac:

a. Edycje 1 formatowanie tekstu w jezyku polskim wraz z obstugg jezyka polskiego w
zakresie sprawdzania pisowni 1 poprawnos$ci gramatycznej oraz funkcjonalnoscig stownika
wyrazow bliskoznacznych i autokorekty.

b. Wstawianie oraz formatowanie tabel.

c. Wstawianie oraz formatowanie obiektow graficznych.
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d. Wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajac tabele przestawne).
e. Automatyczne numerowanie rozdziatow, punktow, akapitéw, tabel 1 rysunkow.

f. Automatyczne tworzenie spisow tresci.

g. Formatowanie nagtéwkow i stopek stron.

h. Sprawdzanie pisowni w jezyku polskim.

i. Sledzenie zmian wprowadzonych przez uzytkownikow.

j- Nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie czynnosci.

k. Okreslenie uktadu strony (pionowa/pozioma).

1. Wydruk dokumentow.

m. Wykonywanie korespondencji seryjnej bazujac na danych adresowych pochodzacych z
arkusza kalkulacyjnego i z narzedzia do zarzadzania informacja prywatna.

n. Zabezpieczenie dokumentow hastem przed odczytem oraz przed wprowadzaniem
modyfikacji.

0. Wymagana jest dostgpnos¢ do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajacych wykorzystanie go, jako srodowiska udostgpniajacego formularze bazujace
na schematach XML z Centralnego Repozytorium Wzoréw Dokumentow Elektronicznych,
ktore po wypelnieniu umozliwiajg zapisanie pliku XML w zgodzie z obowigzujagcym
prawem.

p. Wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych narzedzi
(kontrolki) umozliwiajacych odpisanie podpisem elektronicznym pliku z zapisanym
dokumentem przy pomocy certyfikatu kwalifikowanego zgodnie z wymaganiami
obowigzujacego w Polsce prawa.

8. Arkusz kalkulacyjny musi umozliwiac:
a. Tworzenie raportéw tabelarycznych.
b. Tworzenie wykreséw liniowych (wraz linig trendu), stupkowych, kotowych.

c. Tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe oraz formuty
przeprowadzajace operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje na
danych finansowych i na miarach czasu.

d. Narzedzia wspomagajace analiz¢ statystyczng i1 finansowa, analiz¢ wariantowg i
rozwigzywanie problemoéw optymalizacyjnych.
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e. Tworzenie raportow tabeli przestawnych umozliwiajacych dynamiczng zmian¢ wymiarow
oraz wykreséw bazujacych na danych z tabeli przestawnych.

f. Wyszukiwanie i zamian¢ danych.

g. Wykonywanie analiz danych przy uzyciu formatowania warunkowego.

h. Nazywanie komorek arkusza i odwolywanie si¢ w formutach po takiej nazwie.

1. Nagrywanie, tworzenie i edycj¢ makr automatyzujacych wykonywanie czynnosci.
J. Formatowanie czasu, daty i wartosci finansowych z polskim formatem.

k. Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

l. Zachowanie petnej zgodnosci z formatami plikdbw utworzonych za pomoca
oprogramowania Microsoft Excel 2003 oraz Microsoft Excel 2007 i 2010, 2013, 2016 z
uwzglednieniem poprawnej realizacji uzytych w nich funkcji specjalnych i makropolecen.

m. Zabezpieczenie dokumentow hastem przed odczytem oraz przed wprowadzaniem
modyfikacji.

9. Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiac:
a. Przygotowywanie prezentacji multimedialnych, ktore beda:

b. Prezentowanie przy uzyciu projektora multimedialnego.

c. Drukowanie w formacie umozliwiajagcym robienie notatek.

d. Zapisanie jako prezentacja tylko do odczytu.

e. Nagrywanie narracji i dotaczanie jej do prezentacji.

f. Opatrywanie slajdow notatkami dla prezentera.

g. Umieszczanie 1 formatowanie tekstow, obiektow graficznych, tabel, nagran dzwigkowych
i wideo.

h. Umieszczanie tabel i wykresow pochodzacych z arkusza kalkulacyjnego.

1. Odswiezenie wykresu znajdujacego si¢ w prezentacji po zmianie danych w Zrédlowym
arkuszu kalkulacyjnym.

J- Mozliwo$¢ tworzenia animacji obiektow i calych slajdow.

k. Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sa widoczne na jednym
monitorze lub projektorze, a na drugim widoczne s slajdy i notatki prezentera.
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1. Pelna zgodno$¢ z formatami plikow utworzonych za pomocg oprogramowania MS
PowerPoint 2003, MS PowerPoint 2007 i 2010, 2016.

10. Narzedzie do tworzenia drukowanych materiatéw informacyjnych musi umozliwiac:
a. Tworzenie i edycje drukowanych materialéw informacyjnych.

b. Tworzenie materiatbw przy uzyciu dostgpnych z narzedziem szablondéw: broszur,
biuletynow, katalogow.

c. Edycje poszczeg6lnych stron materiatow.

d. Podziat tresci na kolumny.

e. Umieszczanie elementow graficznych.

f. Wykorzystanie mechanizmu korespondencji seryjnej.

g. Ptynne przesuwanie elementow po catej stronie publikacji.

h. Eksport publikacji do formatu PDF oraz TIFF.

i. Wydruk publikacji.

J- Mozliwo$¢ przygotowywania materiatéw do wydruku w standardzie CMYK.

11. Narzedzie do zarzadzania informacja prywatng (poczta elektroniczng, kalendarzem,
kontaktami i zadaniami) musi umozliwiac:

a. Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego.

b. Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy
zablokowanych 1 bezpiecznych nadawcow.

c. Tworzenie katalogow, pozwalajacych katalogowac poczte elektroniczng.
d. Automatyczne grupowanie poczty o tym samym tytule.

e. Tworzenie regut przenoszacych automatycznie nowa pocztg elektroniczng do okre§lonych
katalogéw bazujac na stowach zawartych w tytule, adresie nadawcy i odbiorcy.

f. Oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia.
g. Zarzadzanie kalendarzem.
h. Udostgpnianie kalendarza innym uzytkownikom.

1. Przegladanie kalendarza innych uzytkownikow.
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J. Zapraszanie uczestnikow na spotkanie, co po ich akceptacji powoduje automatyczne
wprowadzenie spotkania w ich kalendarzach.

k. Zarzadzanie listg zadan.

I. Zlecanie zadan innym uzytkownikom.

m. Zarzadzanie lista kontaktow.

n. Udostepnianie listy kontaktow innym uzytkownikom.
0. Przegladanie listy kontaktow innych uzytkownikow.

p. Mozliwos¢ przesytania kontaktow innym uzytkownikom.

I11. Zamawiajacy uzna oprogramowanie do projektowania graficznego za réownowazne
okreslonemu w SIWZ, gdy spelni ponizsze wymagania:

Oprogramowanie graficzne w najnowszej dostepnej na rynku wersji. Zamawiajacy nie
dopuszcza zaoferowania programow i planow licencyjnych opartych o rozwigzania chmury
oraz rozwigzan wymagajacych statych optat w okresie uzywania zakupionego produktu.

Zamawiajagcy wymaga, aby wszystkie elementy oprogramowania graficznego oraz jego
licencja pochodzily od tego samego producenta.

Oprogramowanie musi umozliwia¢

tworzenie grafiki wektorowej,

edycje grafiki rastrowej, przy uzyciu warstw,

zarzadzanie czcionkami,

przeksztatcanie map bitowych w edytowalne grafiki wektorowe,
edycja obrazow w formacie RAW.

ok wbdE

Zamawiajacy:
mgr Barbara Chmura
p.o. Dyrektor WiMBP w Rzeszowie
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